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ADLI BILGISAYAR INCELEME UZMANLIGI PROGRAMI

EGITIMIN AMAC

* inceleme ve Sorusturmalarda gorev yapacak olanlarin adli bilisim konseptini
anlayarak, uygulanan is akislarini konsepte uygun hale getirmelerini saglamak,

* Yapilabilecek hatalardan veya cesitli sebeplerden dogabilecek veri kayiplarini
onlemek,

o Hukuki yiikiimlilikleri dikkate alarak ve en uygun is siireclerini takip ederek
sorusturma siirecinin en kisa sirede tamamlanmasini saglamak,

o Sorusturmacilarin, teknik isleri ve bu isleri yapan ekibin kabiliyetlerini anlayarak
talep edebhilecekleri verileri daha dogru ve uygun sekilde saglamak, ayrica teknik limitleri
dgrenerek kendilerine sunulan raporlan daha iyi yorumlamak,

o Uygulamal olarak verilecek egitimle, katihmalarin adli bilisim siireci hakkinda
bilgi edinmelerini saglamak ve teknik bilgilerini gelistirmek,

* Bilgisayar incelemesinde kullanilacak yazihim programlaninin kullanimini
dgrenmek.



v ]

swmo ISMMMOAkademi [rorvos
ADLI BILGISAYAR INCELEME UZMANLIGI PROGRAMI

EGITIM SURESI VE EGITIM GUNLERI

Toplam 84 Saat
Cumartesi / Pazar (10.00-17.00)

EGITIM PROGRAMI BEDELI

1.500 + KDV (%18)

EGITIM PROGRAMINA KATILIM SARTLARI

Minimum orta dizey Bilgisayar Bilgisi ve Kullanim
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EGITIM PROGRAMINA KIMLER KATILABILIR?

* Denetim ve Riskten Sorumlu Yonetim Kurulu Uyeleri ve Ust Yonefim

* Denetim Komitesi

o Teftis Kurulu

* i Denetim

o Risk Yonetimi

* i¢ Kontrol

* [T Denetim

o IT Giivenlik

* Fraud Yonetimi

o Mali isler ve Hukuk

e Sahtecilik ve Suistimal Onleme Personelleri

o Sistem Yoneticileri, Ag Yoneficileri ve Operatorleri

* Bilgi Giivenligi Uzmanlar

o Adli Bilisim Uzmanlar

o Bilisim Hukuku Alaninda Calisanlar ( Avukatlar vb. )

o Risk Yonetimi personelleri

o Akademisyenler

e Kariyerine Bu Alanda Devam Etmek isteyen Lisansini Tamamlams Kisiler ve/veya Son
Sinif Ogirencileri

o YMM ve SMMM ler.
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PROGRAMDA YER ALAN EGITIM KONULARI

* Digital Forensic Nedir? (Teorik)

o Computer Forensic Nedir? (Teorik)
oGenel Terminoloji

* Bilgisayar incelemesi ile hedeflenenler (Teorik)
oSorusturmar icin veri kaynaklar

* Kullamia hilgisayar

o Cevresel donammlar

* Bilgisayar agr uc noktalar

* Network trafigi ve loglan

o Uygulama erisim loglan

* Internet trafigi ve loglar

o Uygulanan is akislant (Teorik)

o Forensic Konsepi

* |s emiri

o Analiz

* Rapor

* Bilgisayar nasil calisir (Teorik)
o Hardisk yapisi ve terminolojisi
0 Binary ve hexadecimal data
o Temel text encoding
o Cmosi, Bios ve Boot volume
o Binary ve Hexadecimal verilerin yorumlanmasi
o Bilgisayar bootup

» Computer Forensic Laboratuar Sartlan
* Imaj alma ve Imaj yapilan (Teorik)
0 Yazma koruma yazilim-donanimlar
0 Yozilm ile Imaj alma
0 Donamimlar ile Imaj alma
0 Tutanak
* Inceleme yazihmlan (Teorik)
o FTK
0 Encase
0 Helix
0 X-ways
0 Registry Analiz Uygulamalar
0 Sifre Kurtarma yazihm-Donanimlar
0 Veri kurtama yaziim-Donanimlar
* Dosya Sistemleri (Teorik)
* Dosya Sistemi Nedir?
o FAT
o NTFS
o EXT
o HSF
o |leri Dosya Sistemleri (Teorik + Uygulamal)
0 FAT Dosya Sistemi
o FAT Dosya Sistemi Versiyonlar
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* Dosya Kayt Yapisi
* Dosya Olusturma
* Dosya Silme
0 NTFS Dosya Sistemi
o Sistem Dosyalan
o MFT Kaytlan
* Dosya Silme ve kayit yapisi
* Imaj Alma (Uygulamali)
0 Imaj Dosyasi nedir
0 Yazma koruma kullanimi
0 Imaj alma yazimlan
0 Imaj alma donanimlar
o FTK imager (Imaj alma yazilimi)
kullanimi ve dzellikleri
o Veri Biitiinligiinin Korunmasi (Teorik-Uygulamal)
0 Hash algoritmalan
0 Imaj dosyast icin hash hesab
o Diger dosya tiirleri icin hash hesabi
0 Raw Imaj dosya yapisi
0 Encase Imaj dosya yapisi
o USB bellek Analizi (Uygulamal)
* Hard Disk analizi -1 (Uygulamal)
0 Dosya Tiirleri
0 Signiture Analizi
0 Hash Analizi
0 Anahtar Sozcik arama

o Windows sistemlerde incele -1 (Uygulamal)
0 Registry yapisi
0 Registry analiz uygulamalan
0 Registry Dosyalar: ve Analizi
* Hard Disk analizi -2 (Uygulamali)
0 Veri Kurtarma
0 Regular Expressions
o Filtre olusturma ve filtre kullanimi
o Windows sistemlerde incele -2 (Uygulamal)
0 Kullamia Bilgileri
0 Sistem klasorleri
o Compound dosyalar
0 Thumb.db dosyalan
o Windows Restore dosyalan
o Link Dosyalar
0 Email ve Internet gecmisi
o Windows sistemlerde incele -3 (Uygulamali)
o Windows tabanli isletim sistemleri
o Windows 95-98,2000,NT XP, Vista,7
o Windows sistemlerde incele -4 (Uygulamal)
o Metadata Analizi
o Sifre Kurtarma Uygulamalar
* Rapor hazirlama
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Emre SEZER

Forensic Peaple
Forensic Servis ve Teknik Departman Socrumlusu

Ermre Sezer, bilgisavar incelerme we telefon incelerme konulannda Tihrkive'deki en denevyimli
analizci ve editmenlerden biridir. Su anda Forensic Peokle firmasimin Teknik dewartman ve

Forensic Servis demartman sorumlusudur. Son Gooyilda bir cok dlkede edititm, teknik destek ve
laboratuar kurulum srojesini tamamlamistr.

Kosova, Pakistan, Birlesik Arapn Emirlikleri, Suudi Arabistan; editim ve teknik destek vermek igin
Zivaret ettidi llkelerden bazilandir. Tihrkie'de hbircok devlet kururmw we finansal sektér
calyaning kilgisavar inceleme editimi vermigtir. Thrkive'de ¢ok savgin kurumlarn yanisira, sch

olarak ELLEY [Awruma Birligi Polisi) ve Pakistan lpisleri Bakanhg@'na bagh kurumlann teknik
uzrman lanna egitimler vermistir.

Ermre Sezer; bilgisavar incelerme, telefon inceleme, network analizi, kablosuz ag analizi,
stegancarafi, video analizi, sifre kurtarma ve veri kurtarma konulannda tecribe sahibidir. ACE
[Access Data Certified Examiner) sertifikasing sahintir ve Thrkive'deki tek Access Data ve Encase
settifikall editren dir.

2002 vihnd a [stankul Teknik Oniversitesi'nde, Bilgisayar hihendislidi editimine baslamg; 2007
vilinda bankalara kredi kartl Gdeme sistemlerinde céziim sadlavan bir yvazilim sirketinde gérev
alrrstir. 2008 whnda Forensic Peokle firmasina katimis ve g wlhk dénemde Tikive ve cevre
llkelerde birgok kamu kurumu ve Gzel sektor projesini tamamlarmistir.
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FARK YARATIR

www.ismmmoakademi.com.tr

info@ismmmoakademi.com.ir
Gayrettepe Mah. Yildizposta Cad. No:48 Dedeman is Hani Kat:3 Besiktas Telefon: (212) 274 42 22, (212) 274 35 39



